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1. Configuracdao VPN no Windows 10
1.1. Configuracdo automatica através do executavel

De modo a possibilitar a instalacdo automatica da VPN no sistema operativo Windows 10, é
necessario:

a) Efetuar o download do executdvel através de um dos dos seguintes links:
https://setup-vpn.min-saude.pt/VPN_RIS x64.zip

https://setup-vpn.min-saude.pt/VVPN RIS x86.zip

b) Abrir o ficheiro .zip, e executar o ficheiro presente (VPN_RIS_v3.msi)

~

Nome Tipo Tamanho comprimi..  Protegido.. Tamanho
i%' VPN_RIS_v3.msi Pacote Windows Installer 919 KB Sim 1548 KB
Palavra-passe necesséria X

_ﬁ, 0 ficheiro 'VPN_RIS_v3msi' esta protegido OK
| por palavra-passe. Infroduza a

alavra-passe na caixa abaixo
= B Ignorar ficheiro

c) E necessario especificar a palavra-passe (Palavra-Passe: VPNRIS2021) de forma
a possibilitar a execucdo do programa.
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O Windows protegeu o seu PC

en impediu o inicio de uma aplicagdo ndo
Gao desta aplicagdo poderia colocar o seu PC em risco
Mais informac&es

Néo executar

d) Apds a execugdo, ird aparecer uma caixa, como a presente na imagem acima, no
gual se tem de clicar na caixa Mais Informagdes.

O Windows protegeu o seu PC

O Microsoft Defender SmartScreen impediu o inicio de uma aplicagdo ndo
reconhecida. A execugao desta aplicacdo poderia colocar o seu PC em risco
Aplicagao:  Ris_vpn.msi

Publicador: Editor desconhecido

Executar mesmo assim Na&o executar

e) Apds, deve-se selecionar a opg¢dao Executar Mesmo Assim, como se pode
verificar na imagem imediatamente acima.
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15 x64_Vpn Ris (64bit) Setup — X

]

= Please read the x64__Vpn Ris (64bit) License
y Agreement

VPN RIS

O acesso a VPN RIS é destinado aos
colaboradores ou empresas que

>+ |necessitam efetuar manutencéo remota, a
partir de qualquer ponto do mundo é
possivel o colaborador aceder aos servigos
ou equipamentos localizados na Rede
Informatica da Saude por meio de uma
conexao criptografada.

[ accept the terms in the License Agreement

Print Back Glnstall Cancel

f) De seguida, deve-se aceitar os termos de utiliza¢do, assinalando a caixa de
selecdo e selecionando a opcdo Install.

Completed the x64__Vpn Ris (64bit) Setup |
Wizard

Click the Finish button to exit the Setup Wizard.

Back Finish ] Cancel

g) Apods ainstalacdo deve-se selecionar a opc¢do Finish

57 x64_Vpn Ris (64bit) Setup

4@ You must restart your system for the configuration changes
'-\J made to x64__Vpn Ris (64bit) to take effect. Click Yes to
restart now or No if you plan to manually restart later.

h) Por ultimo, sera recomenda reiniciar a maquina, seguindo a op¢ao acima
descrita
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Nota: Apds reiniciar a maquina deve seguir os passos descritos em Ligar uma
VPN.
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1.2. Configuragao manual

a) Configuragdo da conexao
Antes de poder ligar a VPN da RIS, é necessario criar uma Ligacdo VPN no Posto de Trabalho.
A criacdo manual de uma Ligacdo VPN é realizada seguindo as instrucées listadas de seguida:

= Definigdes. =
@ Pégina Principal V P N
Brocurarima definicao i | + Adicionar uma ligagédo VPN
Rede e Internet
Opgdes Avancadas
@ Estado
Permitir VPN em redes com tréfego limitado
7 WiFi @D Ligado
T Ethernet Permitir VPN com roaming
@ Ligado
@ Marcar
B VBN I Definicées relacionadas

Alterar op¢ées do adaptador
2= Modo de avido

Alterar opgdes de partilha avancadas

RV

a) Selecionar o botdo Iniciar = e, em seguida, selecionar Defini¢es % > Rede e
Internet & > VPN > Adicionar uma ligacdao VPN.

b) Em Adicionar uma liga¢dao VPN, efetuar o seguinte:

Adicionar uma liga¢do VPN

Fornecedor de VPN

Nome da ligagao

Nome ou endereco do servidor

Tipo de informagdes de inicio de sessdo

c) Para Fornecedor de VPN, escolha Windows (incorporado).

d) Na caixa Nome da ligacdo, introduzir o texto: VPN-RIS. Este é o nome da ligacdo
VPN que tem de procurar ao efetuar a ligacao.

e) Na caixa Nome ou endereco do servidor, introduzir o endereco: vpn-ris.spms.min-
saude.pt

f) Para Tipo de VPN, escolher o tipo de ligacdo VPN: L2TP/IPSec com chave pré-
partilhada

g) Na caixa Chave pré-partilhada, introduzir o texto: VPN_SPMS
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h) Para Tipo de informacdes de inicio de sessdo, escolher o tipo de informacgbes de
inicio de sessdo (ou credenciais) a utilizar: Nome de utilizador e senha.

i) Nesta fase ndo é necessdrio preencher os campos Nome de utilizador (opcional)
ou Senha (opcional), e por motivos de CiberSeguranga recomenda-se desativar a
opc¢do: Lembrar minhas informag¢des de entrada, sendo necessario introduzir as
credenciais da VPN sempre que inicia a Ligagao VPN.

j) Selecionar Guardar.

k) Para que a Ligacdo VPN funcione corretamente é necessario especificar
configuracdes adicionais. Na pdgina de Definigdes, selecione a opcdo: Alterar
opg¢oes do adaptador.

[) Na janela recentemente aberta, selecione a Ligacdao VPN: VPN-RIS, e de seguida,
selecione Propriedades com o botdo direito do rato.

& LigacBes de rede — O X
1 % > Painel de Controlo > Rede e Internet > Ligacdes de rede v O Procurar em Ligagdes de rede @

Organizar - Iniciarestaligagio ~ Mudar o nome a esta ligagdo ~ Eliminar esta ligaggo ~ Mudar as definices desta ligagdo =- o @

LS Ethernet LS Ligagéo de Rede Bluetooth L " VPN-RIS LS Wi-Fi

 _ Cabo de rede desligado Néo ligado Desligado | spms.min-saude.pt
X ntel(R) Ethernet Connection (4) 12.. 9§ 8 Bluetooth Device (Personal Area ... & wA . " ntel(R) Dual Band Wireless-AC 82...
Ligar / Desligar
Estado
Predefinir Ligagdo

Criar copia

Criar atalho

% Eliminar
Mudar o nome
G Propriedades

m) No separador Seguranga, ativar a opcao exclusiva Permitir estes protocolos, e de
seguida verificar se opcdo MS-CHAP v2 (Microsoft CHAP Version 2) esta ativa.

n) No separador Funcionamento de rede, selecionar o item Protocolo IP Versao 4
(TCP/1Pv4), e selecionar Propriedades.

o) Na nova janela Propriedades, selecionar Avangadas.

p) Na nova janela Avangadas, desativar a opcdo Utilizar gateway padrao em rede
remota, e desativar a opcdo Métrica automatica preenchendo a caixa de texto
Métrica da interface com um valor inferior a 25, para situacGes em que o acesso
a Internet é assegurado por cabo de rede.

Nota: Para os acessos a Internet por Wi-Fi nGo necessitam de alterar esta op¢do.
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= Propriedades de VPN-RIS

Geral Opgbes Seguranca Funcionamento emrede Partilhar
Tipo de VPN:
Protocolo L2TP com IPsec (L2TP/IPsec) ~
Definicdes avancadas
Encriptag3o de dados:

Encriptacdo opcional (lig. efetuada mesmo sem encriptagdo) »

Autenticagdo

(O Utilizar Protocelo EAP (Extensible Authentication Protocol)

Propriedades

I (@ Pemmitir estes protocolos I

["|Palavra-passe néo encriptada (PAP)

ith. Protocol)
MS-CHAP v2 (Microsoft CHAP Versdo 2)

—
[ Utilizar automaticaments o nome de inicio de sessdo e a
palavra-passe do Windows (e dominio se existente)

Definicoes de TCP/IP avancadas

Definicoesde IP DNS  WINS

Esta caixa de verificagdo s6 se aplica quando estiver ligado a uma rede
local e a uma rede de acesso telefénico simultaneamente. Quando
marcada, os dados que ndo possam ser enviados na rede local serdo
reencaminhados para a rede de acesso telefonico

I [ Utilizar gateway predefinido na rede remota I

[]Desativar adicio de rotas baseada na classe

Métrica automatica

g) Selecione OK.

r) Selecione OK.

b) Edigdo dos registos

Manuais SPMS

a) Para que a Ligacdo VPN funcione corretamente é necessdrio proceder a
configuragdes adicionais no Editor de registo, pelo que se sugere que sejam
executadas as instrugdes listadas de seguida:

[ Editor de registo

Ficheiro Editar Ver Favoritos Ajuda

Computador

v @ Computador
HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL MACHINE
HKEY_USERS
HKEY CURRENT_CONFIG

. ~ . . [ ] . .
b) Selecionar o botdo Iniciar == e, em seguida, procurar pelo comando regedit.

MNome Tipo Dados

Nota: As operagbes apresentadas de sequida devem ser realizadas por pessoal
qualificado, com privilégios de administragdo.

Nota 2: Antes de realizar esta operacgdo é prudente fazer um backup ao Editor

de registo.
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c) Na se janela recentemente aberta, devem efetuar os seguintes passos:

d) No menu Ficheiro, e seguida selecionar, Exportar e guardar o ficheiro num local

HKLM:\SYSTEM\CurrentControlSet\Services\PolicyAgent\ DWORD

AssumeUDPEncapsulationContextOnSendRule

2 (Decimal)

HKLM:\SYSTEM\CurrentControlSet\Services\Rasman\Parameters DWORD

AllowL2TPWeakCrypto

1 (Decimal)

HKLM:\SYSTEM\CurrentControlSet\Services\Rasman\Parameters DWORD

ProhibitlpSec

0 (Decimal)

seguro.

e) Proceder a alteragdo dos registos de acordo com a tabela seguinte:

f) Deve reinicar o Posto de Trabalho, e assim que este inicie, esta pronto para

estabelecer ligagaoVPN.

10
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1.3. Ligar uma VPN

Quando tiver uma ligagcdo VPN criada, estara pronto para estabelecer a ligagao.
a) Na extremidade direita da barra de tarefas, selecionar o icone Rede (/@ ou @).

b) Selecionar a ligacdo VPN VPN-RIS e, em seguida, efetue um dos seguintes
procedimentos, consoante o que acontecer quando seleciona a ligacao VPN:

c) Se o botdo Ligar aparecer por baixo da ligagao VPN, selecione Ligar.

d) Se a seccdo VPN em Defini¢cOes for aberta, selecione ai a ligacdo VPN e, em
seguida, selecione Ligar.

e) Introduza o nome de utilizador e a palavra-passe (credenciais) previamente
fornecidos.

f) Quando a ligagdo estiver estabelecida, sera apresentada a palavra Ligado sob o
nome da ligacdo VPN. Para ver se esta ligado a VPN enquanto realiza outras
atividades no Posto de Trabalho, selecione o icone de Rede (/% ou @) na
extremidade direita da barra de tarefas e verifique se o nome da ligagdao VPN
apresenta o estado Ligado.

9% VPN-RIS

&= WIFI-SPMS
/: Ligado
Z WIFI-GUEST
NOS-67B7
MEO-B56240

NOS-B6A6

NOS-B6A6-5

es de Rede e Internet

nite ae

D «)

Modo de avido Hotspot mével

12:18

A 7 dx
Wi 10/11/2020

11
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2. Configuracao VPN Mac OS Catalina 10.15
2.1. Adicionar uma ligacdo VPN

Antes de poder ligar a VPN da RIS, é necessario criar uma Ligacdao VPN no Posto de Trabalho. A
criagdo manual de uma Ligacdo VPN é realizada seguindo as instrucoes listadas de seguida:

a) No Mac, selecionar o menu Apple 8 > Preferéncias do Sistema e, em seguida,
selecionar Rede.

@ Preferéncias do Sistema Edigio Visualizagio Janela Ajuda

Acerca deste Mac
®
Preferéncias do Sistema
App Store... 1atualizagio
Elementos recentes > . Suporte Interno
1D Apple, iCloud, Multimédia e App Store
Forgar Preferéncias do Sistema a sair N 0#Y

Pausar
Reiniciar...
Desligar...

Bloquear ecrd ~8Q
Terminar sessdo de Jodo Augusto... o8Q

b) Selecionar Adicionar + nalista a esquerda, e efetuar o seguinte na nova janela:
c) Para Interface, escolher VPN.
d) Para Tipo de VPN, escolher L2TP via IPSec.

e) Na caixa Servigo, introduzir o texto: VPN-RIS, e em seguida, selecionar Criar.

Selecione a interface e introduza um nome para o
novo servigo.

Wi-Fi Interface: | VPN v . —
Ligado )esativar Wi-Fi

Tipo de VPN: | L2TP via IPSec C  deregolP

Thunde...t Slot 2/

Servigo: | VPN-RIS

Bluetooth PAN
) Cancelar Criar

Ponte T...derbolt <._. S ¥ ACEUE! d eSld [eUe autuiliaucaiiente

f) Nas definicdes da ligacdo recentemente criada, efetuar o seguinte:
g) Para Configuragdo, escolha Predefinida.

h) Na caixa Endere¢o do servidor, introduzir o endereco: vpn-ris.spms.min-
saude.pt

i) Na caixa Conta, introduzir o nome de utilizador de acesso previamente
fornecido.

12
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Local: ~Automético

Wi-Fi

Estado: N&o configurado

Thunde...t Slot 2 /
N\

/
BlHEtOPth o * Configuragdo: | Predefinida
Ponte T...derbolt D Enderego do servidor: vpn-ris.spms.min-saude.pt

Conta: | conta_utilizador
Thunde...t Slot 1/ >

Thunde...t Slot 1 \ Definigdes de autenticagéo...
B Ligar
Display Ethernet , »
HP USB Dock
Display FireWire
: ¥ Mostrar estado VPN na barra de menus Avangadas... 2

+]— [sev

Restabelecer Aplicar

j) Selecionar Defini¢des de autenticacdo, efetuar o seguinte:

k) Selecionar a opgao exclusiva Palavra-passe e, na caixa de texto, introduzir a
senha de acesso previamente fornecida.

[) Selecionar a opgao exclusiva Segredo partilhado e, na caixa de texto, introduzir
o texto: VPN_SPMS

m) Na caixa Nome do Grupo, introduzir o texto: DefaultRAGroup

n) Selecionar OK

Autenticagdo do utilizador:
® Palavra-passe: eeeeeesccccces
Wi-Fi RSA SecurlD
Certificado

Thunde...t Slot 2
Kerberos

Bluetooth PAN CryptoCard

Ponte T...derbolt Autenticagdo do computador:
® Segredo partilhado: eeeesesee

Thunde...t Slot 1 Certificado

Thunde...t Slot 1 Nome do grupo: DefaultRAGroup

Display Ethernet

Cancelar

HP USB Dock

o) Ativar a opgao Mostrar o estado da VPN na barra de menus.
p) Selecionar Avangadas..., e efetuar o seguinte:

g) Desativar a opcao Enviar todo o trafego via conexdao da VPN, no separador
Opcgoes.

r) Selecionar OK.

13
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Q VPN-RIS

Opgdes TCP/IP DNS Proxies

Opgdes da sessdo:
v Desligar ao ativar outra conta de utilizador
v Desligar durante o encerramento

Enviar todo o tréfego via ligagdo VPN

Opgdes avangadas:
Usar acesso verboso

s) Estd pronto para estabelecer ligacdo.

2.2. Ligar uma VPN

Quando tiver uma ligacao VPN criada, estara pronto para estabelecer a ligacdo.

a) Clicar no simbolo da VPN no canto superior direito e selecionar a op¢do Ligar
VPN-RIS

@ ) = seg1351 Q @ =
Ligar VPN-SPMS

v Predefinicao

Mostrar duracao da ligagao
v Mostrar estado durante a ligagao

Abrir preferéncias de Rede...

b) Ou em alternativa, no Mac, selecionar o menu Apple ® > Preferéncias do
Sistema e, em seguida, selecionar Rede.

® Preferéncias do Sistema  Edigdo Visualizagio Janela Ajuda
Acerca deste Mac
°
Preferéncias do Sistema
App Store... 1 atualizagio
Suporte Interno

1D Apple, ICloud, Multimédia e App Store

Elementos recentes »
Forgar Preferéncias do Sistema a sair 0% -

Pausar
Reiniciar...
Desligar...

Bloquear ecrd

Terminar sessdo de Jodo Augusto...

c) Selecionar o servico VPN-RIS na lista a esquerda.

d) Selecionar Ligar.

14

Equipa Datacenter



S P M Sgpg Configuragao do Cliente VPN

Servicos Partilhados do Manuais SPMS
Ministério da Satde

Bluetooth PAN . =
ge ?o ] * Estado: Sem ligagdo

N\

Ponte T...derbolt /.

Thund}e‘i.it St <\/ Configuragéo: | Predefinida
Thunde...t Slot 1 o Enderego do servidor: vpn-ris.spms.min-saude.pt

\

Conta: conta_utilizador
Display Ethernet /.

74

HP USB Dock Definigbes de autenticagéo...

Ligar
Display FireWire
P VPNfS‘PMS

VPN-RIS
Sem ligagdo

15
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3. Configuracao VPN no Linux
3.1. Adicionar uma ligagao VPN

a) Instalar a biblioteca
sudo apt-get update

sudo apt install libcurl4-openssl-dev libssl-dev

sudo apt install git intltool libtool network-manager-dev libnm-util-dev libnm-glib-dev
libnm-glib-vpn-dev libnm-gtk-dev libnm-dev libnma-dev ppp-dev libdbus-glib-1-dev
libsecret-1-dev libgtk-3-dev libglib2.0-dev x12tpd strongswan libnss3-dev

sudo service xI2tpd stop
sudo systemctl disable xI2tpd

git clone https://github.com/nm-12tp/network-manager-12tp.qgit
cd network-manager-I2tp

autoreconf -fi

intltoolize

*aqui deve escolher a configuracdo para a sua distribuicdo (apenas deve usar uma)

Debian >= 10 and Ubuntu >= 18.04 (AMDS64, i.e. x86-64) * versao utilizada neste tutorial
.Jconfigure \
--disable-static --prefix=/usr \
--sysconfdir=/etc --libdir=/usr/lib/x86_64-linux-gnu \
--libexecdir=/usr/lib/NetworkManager \
--localstatedir=/var \

--with-pppd-plugin-dir=/usr/lib/pppd/2.4.7

Fedora and Red Hat Enterprise Linux 8 (x86-64)
.Jconfigure \
--disable-static --prefix=/usr \
--sysconfdir=/etc --libdir=/usr/lib64 \
--localstatedir=/var \

--with-pppd-plugin-dir=/usr/lib64/pppd/2.4.7

16
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openSUSE (x86-64)

.Jconfigure \
--disable-static --prefix=/usr \
--sysconfdir=/etc --libdir=/usr/lib64 \
--libexecdir=/usr/lib \
--localstatedir=/var \

--with-pppd-plugin-dir=/usr/lib64/pppd/2.4.7

b) Apos a configuracdo devem ser executados os seguintes comandos na pasta:

make

sudo make install

c) No Linux, selecionar o icone Mostrar Aplicagées > Definigdes e, em seguida,
selecionar Rede.

Favorites Application Installer

Accessories

Boxes
Documentation

Internet Red Hat Access

Offic
. Red Hat Subscription Manager

Sound & Video

Sundry Satellite Registration

System Tools Settings

Utilities
Software

Other
d) Selecionar Adicionar ~+ nalista a esquerda, e efetuar o seguinte na nova janela:

17
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Q Settings Network - o x
T Wi-Fi

Wired +
% Bluetooth

Connected - 1000 Mb/s n_ &

@ Background
% Notifications VPN
Q Search

Mot set up
B Region & Language
© Universal Access Network Proxy o
P Online Accounts

Wi Privacy

=5 Sharing

= Sound

(& Power

e) Escolher VPN > Layer 2 Tunneling Protocol (L2TP)

f) Na caixa Nome, introduzir o texto: VPN-RIS.
g) Na caixa Gateway, introduzir o enderec¢o: vpn-ris.spms.min-saude.pt.
h) Para Tipo de Autenticacdo, escolher Senha.

i) Nas caixas Nome do utilizador e Senha, introduzir o nome de utilizador e senha
de acesso previamente fornecidos.

j) Selecionar Defini¢des IPSec..., e efetuar o seguinte:

a. Verificar se a opgao esta ativa Ativar tunel IPSec para servidor L2TP.

b. Para Tipo de autenticagdo de maquina, escolher Chave pré-partilhada.
Na caixa Chave pré-partilhada, introduzir o texto: VPN_SPMS.
Na caixa ID Remoto, introduzir o texto: FW-VPN-RIS.spms.min-saude.pt.
Na caixa Algoritmo da Fase 1, introduzir o texto: 3des-shal-modp1024!
Na caixa Algoritmo da Fase 2, introduzir o texto: aes128-shal!

Selecionar op¢ao Forgar UDP encapsulamento.

> @@ - o o o

Selecionar OK.
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Cancel

Identity IPvd 1Pvé
Name  VPN-RIS
General
Gateway  vpn-ris, spms.min-saude.pt
User name | utilizador

User password

Group name

Secret

|| Show passwords

* Advanced
Phasel Algorithms | 3des-shal-modpl024!

Phase2 Algorithms I HSIZS—SI‘!I]J

Domain

k) Selecionar Definicdes PPP..., e efetuar o seguinte:
a. Selecionar apenas um método de autenticagdo MSCHAPv2.

b. Verificar se a opg¢dao Usar criptografia ponto-a-ponto (MPPE) estd
selecionada.

Para Seguranga, escolher 128 bits (mais seguro).

d. Verificar se a opcdo Permitir compressao de dados BSD, estd
selecionada.

e. Selecionar se a opgao Enviar pacotes PPP de eco, esta selecionada.
f. Selecionar OK.

[) Selecionar o separador Defini¢oes IPv4.

m) Para Método, escolher Apenas enderegos (VPN) automaticos

n) Na caixa Servidores de DNS, introduzir os enderecos. 10.200.19.147,
10.200.19.148, 10.10.254.2, 10.10.254.3.

o) Selecionar Rotas..., e efetuar o seguinte:
a. Desativar a opc¢ao Ignorar rotas obtidas automaticamente
b. Desativar a opcao Usar esta ligacdo apenas para recursos nesta rede
c. Selecionar OK
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(®) Automatic (DHCP) (U Link-Local Only
() Manual () Disable

- - .

10.200.19.147,10.200.19.148,10.10.254.2,10.10.254.3 |

Separate IP addresses with commas

- - - -
Netmask ea— Mer.

Address

o

[ Use this connection only for resources an its network

p) Selecionar Gravar.

g) Verificar se tem apenas uma gateway (route -n) se tiver mais que uma tera de
eliminar a que estd a mais (a que estd a mais sera a que adicionou depois de ligar
a maquina. Apds esta verificacdo pode executar o seguinte comando para ter
rota para todas as redes na RIS: sudo ip route add 10.0.0.0/8 dev ppp0
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3.2. Ligar uma VPN

Quando tiver uma ligacdo VPN criada, estara pronto para estabelecer a ligacdo.
a) No Linux, selecionar o icone Mostrar Aplicagdes > Defini¢des e, em seguida,
selecionar Rede.
b) Selecionar o servico VPN-RIS na lista a esquerda.

c) Selecionar Ligar.

Q Settings Network - a x
T Wi-fi

Wired +
$ Bluetooth

Connected - 1000 Mb/s u_ i

@ Background
% Notifications VPN +
Q Search VPN-RIS VPN oFF | O

B Region & Language
© Universal Access Network Proxy ff | &
D' Online Accounts

& Privacy

< Sharing

= Sound

(& Power
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4. Configuracao VPN Android
4.1. Configuracdo manual Android

a) No smartphone, selecionar o icone Definigbes. Ird abrir um novo ecrd, nesse
ecra selecionar Wi-Fi & Internet.

Definiges

o WiFi&internet

Bluetooth & ligagio do dispositivo
Ecra

Personalizagdo

Som e vibracao

% Botdes & gestos

+  Apps e notificacdes

Ecré de seguranca e bloqueio

@ Privacidade

b) No novo ecr3, selecionar a op¢ao VPN.

08:50 @

< Wi-Fi&internet

@ Wi-Fi ®

SIM & rede

Y Utilizagéo de dados

Ponto de acesso e tethering

Modo de voo

VPN

DN privado
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c) Apods abrir o novo ecrd, proceder a criagdo da nova ligacdo VPN. Para isso
-+ selecionar a opgao

Nennuma VPN adicionada

d) No ecra seguinte, preencher os campos de acordo com a seguinte informacao:
a. Na caixa Nome, Introduzir o texto: VPN-RIS
b. Na caixa Tipo, escolher a opg¢do: L2TP/IPSec PSK.

c. Na caixa Enderego do Servidor, introduzir o texto: vpn-ris.spms.min-
saude.pt

Na caixa ChavelPSec pré-partilhada, introduzir o texto: VPN_SPMS

d

e. Seleciona a caixa Mostrar Op¢des Avangadas

f. Na caixa Rotas de Encaminhamento, introduzir o texto 10.0.0.0/8
g

Na caixa Nome de Utilizador e Palavra-passe, Introduzir as credenciais
recebidas para a utilizacao da VPN.

Editar perfil VPN

Narme
VPN-RIS
Tipo

Rotas de encaminhamento (por
L2TP/IPSec PSK -

exemplo, 0.0.0.0/8)
Enciereco do servicor

vpn-ris.spms.min-saude.pt 1 0000/8

segrada 1279

Identificador IPSec

Chave IPSec pré-partilhada

Mostrar opgdes avancadas
Norne de utilizaclor
conta_utilizador]

Fala

cancewar [ cuarbar
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e) Aposaintroducdo dos campos anteriores, pode-se verificar que a VPN foi criada,
conforme a seguinte imagem.

° VPNRIS o)

f) Para efetuar a ligacdo, Selecionar a opcao VPN-RIS, criada previamente, e
Selecionar Ligar. Por motivos de CiberSeguranca recomenda-se desativar a
opc¢do: Guardar informagdes sobre a conta, sendo necessario introduzir as
credenciais da VPN sempre que inicia a Ligacao VPN.

57 & Y

Ligara VPN-RIS

Nome ce utilizador

conta_utilizador

Guardar informacdes
sobreaconta

cANceLaR
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5. Configurar ligacdo VPN em Iphone/IOS, para utilizadores

5.1. Adicionar uma ligacao VPN

a) No smartphone, selecionar o icone Definigdes. Ird abrir um novo ecra, nesse
ecra selecionar Geral.

1!l vodafone P = 10:50

Definigbes

. Modo de voo

=| Wi-Fi

3 Bluetooth

Rede mével

Hotspot pessoal

Notificagbes
Sons e haptica
N&o incomodar

Tempo de ecré

@ Geral

@ Central de controlo

b) No novo ecr3, selecionar a opcdo VPN.

w1/l vodafone P &

Bot&o principal

Armazenamento (iPhone)

Atualizar em segundo plano

Data e hora
Teclado

Tipos de letra
Idioma e Regido

Diciondrio

Legal e Marcagao de conformidade

25

Equipa Datacenter



S P M Su»g Configuragao do Cliente VPN

Servicos Partilhados do Manuais SPMS
Ministério da Sadde

d) Apods abrir o novo ecrd, proceder a criagdo da nova ligacdo VPN. Para isso
selecionar Adicionar configuragao VPN

! vodafone P =

e) No ecra seguinte, preencher os campos de acordo com a seguinte informacao:
a. Na caixa Tipo, escolher a opgao: L2TP
b. Na caixa Descrigao, Introduzir o texto: VPN-RIS

Na caixa Servidor, introduzir o texto: vpn-ris.spms.min-saude.pt

o o

Na caixa Segredo, introduzir o texto: VPN_SPMS

e. Na caixa Conta e Palavra-passe, Introduzir as credenciais recebidas para
a utilizagdo da VPN.

f. Na caixa Enviar todo o trafego, desativar a opcao.

113

Adicionar

Descricdo  VPN-RIS

Servidor vpn-ris.spms.min-saude.pt
Conta conta_utilizador

RSA SecurlD [ ]
Palavra-passe

Segredo

Enviar todo o tréfego .

Desligado Manual Automético
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g) ApOs aintroducdo dos campos anteriores, pode-se verificar que a VPN foi criada,
conforme a seguinte imagem. Para efetuar a ligagdo, selecionar a op¢dao VPN-
RIS.

Estado

VPN-RIS
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6. Resolucdo de Problemas

6.1. A Ligacdo VPN esta no estado “A ligar a vpn-ris.spms...”

Passo 1: Cancelar e voltar a Ligar uma VPN
Solugdo aplicavel: Windows 10

Quando a ligacdo fica retida no estado “A ligar a vpn-ris.spms.min-saude.pt”, efetuar os
seguintes passos:

Selecionar Cancelar, e repetir as instrugdes “Ligar uma VPN”

O& VPN-RIS
A ligar a vpn-ris.spms.min-saude.pt

Cancelar

8 _ 7ON-2580
17

Ligado

e’/f: NOS-0DDO

% NOS_Wi-Fi_Hotspots

ﬁ/f_' MEO-958920

ﬁ/r_' ZON-9C70

~ MNECNAAGE

Defir s de Rede e Internet

s, como aplicar limite d

e )

Modo de avido Hotspot mével

13:08 E
11/11/2020 7

2%

Passo 2: Confirmar que foram aplicadas as altera¢des no Editor de Registo

Solugdo aplicdvel: Windows 10

Verificar se o Editor de Registo do Windows foi alterado de ponto 7 do passo Adicionar uma
ligagdo VPN no Windows 10.
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6.2. Enderego de servidor ou de aplicagao RIS nao acessivel

Passo 1: Verificar se existe apenas uma Liga¢do VPN ativa

Solucgdo aplicavel: Windows 10, macOS Catalina 10.15, Linux

a) Confirmar que existe apenas uma Ligacdo VPN ativa, visto que o enderecamento
IP utilizado na VPN da RIS pode estar em conflito com enderegamento utilizado
noutras VPN, impossibilitando assim o uso da VPN.

Passo 2: Verificar as métricas do adaptador de rede

Solugdo aplicavel: Windows 10

. R | .
a) Selecionar o botdo Iniciar =m e, em seguida, procurar pelo comando cmd

b) Na nova janela, introduzir o texto: route print

c) Verificar se a Métrica da interface 10.200.x.x. é tem um valor inferior a Métrica
da Interface da rede local. Caso esteja a ser apresentado um valor superior, por
favor, rever o ponto 5b do passo Adicionar uma ligagdo VPN no Windows 10.

Passo 3: Verificar conflitos de resolu¢cdao de nomes de enderegos

Solugdo aplicavel: Windows 10, macOS Catalina 10.15, Linux

a) Confirmar ndo existem entradas no ficheiro de hosts que estejam em conflito
com a resolucdo de nomes de servidores ou aplicacdes da RIS.

Windows 10 %windir%\System32\drivers\etc\hosts
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macOS Catalina 10.15 /private/etc/hosts

Linux /etc/hosts

b) O ficheiro de hosts numa instalacdo base do Windows 10 deve estar de acordo

com a imagem seguinte:

"] hosts - Bloco de notas

Ficheiro Editar Formatar Ver Ajuda
# Copyright (c) 1993-2009 Microsoft Corp.
#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#

# For example:

#

# 102.54.94.97 rhino.acme.com # source server
# 38.25.63.10 X.acme.com # x client host

# localhost name resolution is handled within DNS itself.
# 127.0.0.1 localhost
# HEN | localhost

Ln1,Col1 100%  Windows (CRLF)

UTF-8

Passo 4: Verificar se ndo existem filtros ao nivel de firewall ou antivirus

Solugdo aplicavel: Windows 10, macOS Catalina 10.15, Linux

a) Confirmar que as aplicacGes instaladas localmente no Posto de Trabalho ndo
estdo a bloquear o acesso a servidores ou aplicacdes RIS quando estas se

encontram publicadas com portos ndo standard.
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